Ciberbullying

Objetivo de La Clase: Profundizar conceptos y alcances

del Internet y su evolucion.
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q La Clase anterior

Durante las ultimas sesiones hemos hablado
sobre los distintos beneficios del internet.

Ultimamente vimos sobre los buscadores de
internet para encontrar distinta informacion.

Ademas, hablamos de la ciberseguridad y
como proteger y evitar las distintas
amenazas que pueden aparecer al navegar
por internet.

La importancia de la clase de
esta semana se tratara de un
lado un poco oscuro del
internet y las redes sociales.
Nos servira para empatizary
comprender lo que el
ciberbullying puede
causarnos a las personas.



AQ

Ciberbullying



V ad
«7 :Que es el CIBERBULLYING?

Hace referencia a todo acoso escolar entre menores de edad realizado a través de
medios de telecomunicaciones, como el internet, teléfonos méviles y videojuegos
en linea, provocando dano psicoldgico a la victima. De esta categoria se descartan
acosos de caracter sexual o en donde exista una disparidad de roles y jerarquia
entre victima y victimario, siendo asi una dinamica abusiva entre pares. Dentro de
nuestra comunidad educativa, debe hacerse visible que el Ciberbullying podra ser
cometido entre menores de edad en un contexto escolar. En cualquiera de los
casos, se aplicaran ciertos protocolos impartidos por el colegio.
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«J ES UN TEMA DIFICIL

La complejidad del ciberbullying radica en la posibilidad de que el
victimario pueda ejercer el acoso de manera anénima y fuera de un
contexto publico fisico, provocando que la victima se vea presionada a
reaccionar en un ambiente privado, con menor posibilidad de
intervencion de terceros. Considerando lo anteriormente expuesto, el
ciberacoso se caracteriza por ser una rama de lo que cominmente
conocemos como Bullying, sin embargo, las estrategias para ejercer
ciberbullying, son muy variadas, tomando en cuenta todas las
posibilidades de manipulacion del medio telematico, dejandose sujeto a
la pericia tecnologica que posea el menor acosador.




Subir en internet fotos o datos personales que pudieran
comprometer o perjudicar a la victima, dandolo a conocer al
contexto social mas cercano de la persona involucrada.

Crear plataformas en internet en donde se realicen votaciones
respecto a aspectos negativos o burlescos de las personas
victimas, haciendo que éstas sean aquellas que apunten mayor

puntaje.



Crear un perfil falso de la victima, ya sea en redes sociales, blogs, foros,
entre otros, redactando en primera persona confesiones que involucren
hechos personales, peticiones u ofrecimientos de caracter sexual, contar
situaciones vividas con alto contenido afectivo para la victima, entre
otros, ya sean reales o ficticios.

Hacerse pasar por la victima en redes sociales o plataformas de opinion,
dejando comentarios u opiniones ofensivas o agresivas, con el objetivo
de que las reacciones de las personas que lean los comentarios sean
negativas en contra de la victima.



Socializar el contacto de la victima en espacios de
telecomunicaciones en donde podrian contactarse con él o
ella, haciéndole pasar malos ratos.

Ingresar a sus redes sociales o correo electrénico,
violando su intimidad, enviando mensajes desde sus
perfiles que pudieran provocarle algin perjuicio social
posterior.




Socializar en redes sociales y/o plataformas digitales, informacién no
veridica sobre la victima, con la intencion de perjudicarlo a nivel
social o personal, para que las personas que lean la informacién
discriminen a la persona que es victima.

Enviar mensajes por e-mail, SMS, WhatsApp, redes sociales varias
con el objetivo de perseguir y hostigar a la persona en los espacios
digitales que frecuenta, provocando una sensacion de agobio
constante.
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& En 2019...

55% de los estudiantes confiesan estar involucrados en ciberbullying, ya
sea como victimas, agresores u observantes.

Un ndmero alto, si pensamos que es mas de la mitad de un colegio. Para
una perspectiva mayor, el CEIA EPT cuenta con 360 estudiantes.

Ndmeros preocupantes, incluso al ver que en el 2020 habian clases
100% online, por lo tanto, los estudiantes contaban con un mayor
tiempo en las distintas redes.

10



G CAUSAS:

No hay causas muy solidas, ya que el ciberbullying es algo nuevo en comparacion a
otros, ya que la popularizacion de redes sociales no lleva activa muchos anos como
pensamos. Imaginemos que el “BOOM" de Facebook ocurrio recién en 2008.

Pero si se contemplan los factores como:
emocionales
sociales
Psicolégicos

Ademas de los valores y la educacion.

Recordemos que, tanto ninos como adolecentes estan busqueda de su propia
existencia, buscando encajar en distintos grupos.
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q‘ ;Como se manifiesta?

Publicando fotos, comentarios,
rumores sobrenombres, burlas,
amenazas a una persona.

Dando a conocer informacion
privada de la victima (correo,
direccion, teléfono, etc)

Usurpar informacién privada.
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o~ ;Que podemos hacer contra el cyberbullying?
Recuerda:

No respondas ni busques venganza, las reacciones
negativas tuyas son lo que esas personas quieren provocar £
en ti.

Aléjate de la situacion. Si es necesario, ignora.

Guarda evidencias en caso de que la situacién empeore.
No se sabe que mentiras podran decir de ti, incluso, estas
pueden gatillar en algo mayor.

Busca ayuda de un pariente o amigo. Las victimas quieren
ser escuchadas.
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Bloquea a las personas necesarias. Asi menos informacion
falsa veras.

Actla como quisieras que te ayudaran en caso de que veas
una situacion asi. No hacer vista gorda.

Si eres padre/madre, conversa y habla con tu hijo/a sobre
las consecuencias que tiene el ser un agresor o victima. Si es
agresor, nunca justificarlo ni encubrirlo.
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J Pero... sobretodo

Si eres victima.
Recuerda que
No es tu culpa.
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&2 Consecuencias.

Hay muchas consecuencias del ciberbullying, por ejemplo:
Desconfianza en otros.
Soledad.
Miedo.
Depresion.
Atentar contra la integridad fisica o la vida.
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«7 Erradicar el ciberbullying es dificil.

Sabemos que hay mucha maldad en el mundo, y que
esta no va a detenerse de un momento a otro. Pero si
esta maldad puede reducirse.

Por eso, trabajemos juntos para que haya un mejor
ambiente para todos.
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& Nuestro colegio EDUCACION

PARA TODOS

La postura de nuestro colegio ante es ciberbullying es la
misma que hay ante los actos de violencia; totalmente
intolerable. Ya que los valores que imparte el
establecimiento no justifica ni avala el ciberbullying.
Esto no quiere decir que el colegio de desentienda del EDUCACIGN BASICA Y MEDIA
victimario, lo contrario, al detectar bullying, PARA JOVENES ¥ ADULTOS
ciberbullying o ciberacoso, el colegio se hace cargo del
victimario como parte de la comunidad y como alguien
que necesita reparar no solo la situacion, sino también a
si mismo, Viviendo procesos paralelos con la victima,
victimario y la situacion en si.

No hay espacio para la violencia, pero si para las
reparaciones.




S Actividad

Este es el simbolo internacional
de la lucha contra el ciberbullying.

Analice y de su interpretacion de este simbolo. jqué
crees que significa o representa? ;Por qué?
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Cyberacoso
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S La gran diferencia

La diferencia entre ciberacoso y ciberbullying recae netamente en las
edades de los involucrados. Sus edades también dictaminan la

diferencia entre acoso y bullying, ya que, el ciberbullying esta
conectado entre menores y/o en un contexto escolar. Por otro lado,

el ciberacoso involucra al menos a un mayor de edad, ya sea como
victima o victimario.

Muchas veces la victima no detecta que su reputacion, integridad o
seguridad se encuentra en riesgo.
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S Los tipos de ciberacoso

Segln expertos, existen 5 tipos de ciberacoso. Todos
relacionados a la virtualidad, internet y redes sociales. Ya
hablamos del ciberbullying.

Afecta principalmente a los jovenes de los nuevos siglos,
pero no dejamos afuera a los mas adultos.

Desatacar también que nos hace falta
mayor responsabilidad al momento
de usar las redes.
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Ciberviolencia de género

Tipo de violencia que se efectla por una o un grupo de
personas hacia una persona o grupo con un sexo distinto.

Este tipo de ciberacoso involucra ataques, insultos, acosos,
chantajes, etc.
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J Sextorsion

Un tipo de acoso de caracter fuerte para muchos. Es aquel
acoso que involucra casos de caracter ilegal (como la
pedofilia).

Su nombre viene de un juego de palabras, donde la victima
es extorsionada con fines sexuales.

Recibir amenazas sobre exponer contenido de caracter
sexual de la victima.
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S Sexting

Para muchas personas o parejas es una practica normal, el
cual es el compartir imagenes propias de caracter sexual de
manera consensuada.

Esta practica puede derivar a sextorsion.

Nunca sabes donde esas fotos pueden parar.
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S Grooming

;Recuerdas cuando te decian que no te juntaras con

alguien que conociste por internet? Es por el miedo a esta
situacion.

El grooming consiste en el acoso hacia un menor, cuando
una persona mayor de edad se hace pasar por un menor
para asi ganar su confianza.

Normalmente es de indole sexual.
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G Happy-Slaping

Practica popularizada cuando aparecieron los primeros
celulares con camara.

Se graban peleas entre dos personas para compartirlas en la
red, y asi burlarse de la victima.

En este tipo de practicas, normalmente se hacen en grupos
de personas que graban, rodeados de burlas y malos
comentarios.
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J Sintesis

Ciberbullying
- definicién

- posibilidades
- como actuar
- el colegio

Ciberacoso
- Tipos de ciberacoso
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#~  Pregunta esencial 23 (FORMACION CIUDADANA)
J (objetivo de ley b, c, e, g, 1)

Utilizando CANVA, crea un afiche que concientice sobre
el ciberbullying/ciberacoso en relacion a la xenofobia o
a las distintas culturas.
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